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Ficha técnica

Informacion general

Nombre de la
Autoridad Educativa
del Estado y/o de la
Ciudad de México
Nombre de la accién
de formacién o
intervencién
formativa

Nombre del
programa de
formacion (aplica
solo para
intervenciones
formativas)

Linea tematica
prioritaria

Vertiente de
participacién que Departamento de Tecnologia Educativa
diseia
Vertiente de
participacién que Departamento de Tecnologia Educativa de la Subsecretaria de Educacién Basica
implementa
Autoridad educativa
responsable de la
firma de constancias
Tipo de formacién o

Secretaria de Educacién Publica y Cultura

Ciberseguridad

10.- Atencidn a la diversidad y las desigualdades

Sistema Estatal de Formacion Continua,
Subsecretaria de Educacién Basica

de dispositivo Curso
formativo
Modalidad de A distancia

implementacién
Duracién (entre 20 y
200 horas)

Nivel educativo Inicial, Preescolar, Primaria y Secundaria

40

Telesecundaria, Educacidn Especial; Multigrado, Migrante; Modalidades: General, Técnica

Tipo de servicio ,
'P viel e Indigena.

Tipo de organizacién | Completa y multigrado

Funcién Docente, Técnico Docente, Direccidn, Supervisidon, Asesoria Técnica Pedagdgica

Liga de acceso (solo
en el caso de
modalidad a
distancia o mixta)

cursos.dtesepyc.gob.mx
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Lugar donde se lleva
a cabo la formacién
en modalidad
presencial o mixta

Necesidad educativa
o problemidtica que
atiende

Informacion académica

Los actores educativos se fortalecen con el uso y aplicacién de la tecnologia de la
informacidon y comunicacion. Para lograr la alfabetizaciéon en el uso y aplicacién de
contenidos, recursos y herramientas digitales es necesario orientarlos hacia la elaboracién
de materiales que favorezcan el trabajo en el aula, para captar la atencién de los alumnos y
fortalecer la conciencia ética como base de la responsabilidad social.

El Departamento de Tecnologia Educativa de la Subsecretaria de Educacidon Basica en
Sinaloa, se dio a la tarea de aplicar una encuesta a directivos y docentes de Educacién Basica
para conocer las necesidades respecto a sus intereses en cuestiones de capacitacion con el
uso aplicacién de las Tecnologias de Informacidén, Comunicacién, Conocimiento vy
Aprendizaje Digitales (TICCAD).

El andlisis de esta informacién arroja como prioridad en garantizar la integridad fisica y
emocional de los alumnos y de la seguridad de los datos personales e informaciéon que
utilizamos y compartimos en los equipos de computo al utilizar internet.

Es por ello que se ha creado un curso que permite compartir informacion sobre las amenazas,
riesgos y responsabilidades que alumnos, docentes y padres de familia deben considerar para
tener control y resguardar la informacidn que es necesario mantener segura.

Propésito

Concientizar de los riesgos y amenazas a las que se exponen los usuarios de internet al hacer
uso de internet, compartiendo informacién personal en redes sociales, haciendo énfasis en
las responsabilidades que cada actor educativo debe tener para garantizar la integridad
fisica y/o emocional.

ESPECIFICOS.

1. Navegar de manera segura por internet, previniendo riesgos a su propia seguridad.
2. Distinguir los riesgos que los alumnos pueden correr al utilizar internet
3. Promover entre los alumnos medidas de seguridad al navegar en internet

4. Sensibilizar a los padres de familia sobre las medidas de seguridad que deben adoptar
sus hijos al navegar en internet.

Metodologia
didactica

Para el logro de los objetivos de este curso se consideran sesiones practicas donde se
presentara un producto relacionado con la docencia, el cual se trabajard basandose en
funciones especificas de la aplicacién correspondiente al mdédulo y con el apoyo de una
secuencia de acciones para cumplir con los comandos requeridos para lograr que la aplicacion
plasme los efectos que necesita incorporar. Estas acciones tienen la intencion de desarrollar
la habilidad de repetirlas cada vez que sea necesario en productos o necesidades futuras.

Estas acciones tienen la intencion de desarrollar la habilidad de repetirlas cada vez que sea
necesario en productos o necesidades futuras. Asi mismo, promueven el aprendizaje servicio
donde el docente es el protagonista de su aprendizaje, tanto dentro como fuera del tiempo y
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espacio educativo, propiciando asi, el autoconocimiento, construyendo ciudadania, empatia
e inclusion.

Los cursos, en modalidad a distancia, se administran a través de la plataforma LearnDash LMS
y se accede a ellos desde cursos.dtesepyc.gob.mx. Es una plataforma amigable y sencilla, se
aperturan los contenidos por mddulos conforme a las fechas programadas y se realizan las
actividades en forma lineal, debe realizarse la actividad antes de pasar a la siguiente. Al final
de cada mddulo se enviardn los productos digitales obtenidos para su valoracion.

Para avanzar de mddulo es acreditar con 80 puntos de un total de 100. Es estrictamente
necesario recibir la aprobacién de los trabajos enviados, los cuales seran comparados con las
listas de cotejo.

El docente tiene la libertad de organizar su tiempo para trabajar las actividades del curso, en
la plataforma LearnDash LMS, abierta las 24 horas del dia los 7 dias de la semana.
Considerando que el curso es en modalidad a distancia, seguimiento y atencién a las dudas
del participante, el facilitador dara respuesta a través de cuatro medios: mensajes a través de
la plataforma, correo electréonico, grupo de whatsapp y via telefénica en horarios
establecidos.

Al finalizar el curso, el docente participante deberd responder una Encuesta de Satisfaccién.

. DESGLOSE TEMATICO POR
D MODULOS

Definicién
Caracteristicas
Amenazas
Riesgos
3 horas tedricas y 7 horas practicas

1

b N

Definicién
Consejos
Violencia en internet
Usos de intenet
Riesgos
3 horas tedricas y 7 horas practicas

N
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Estructuray

contenidos
1. Definicidn
3 2. Acciones
3. Responsabilidades

3 horas tedricas y 7 horas practicas

4 1. Proyecto

3 horas tedricas y 7 horas practicas

Actividad 1. Mapa conceptual.

25

Actividad 2. Documento analisis 5
de video.
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Actividad 3. Cuadro informativo

documento Encuesta 5

Ciberseguridad.pdf

Evaluacién médulo 1 10

Actividad 1. Documento analisis 5

de video.

Actividad 2. Analisis del

documento Violencia digital 5

en internet.pdf 25

Actividad 3. Mapa conceptual. 5

Evaluacién médulo 2 10

Actividad 1. Documento con un 5

plan para activar las acciones. 15

Evaluacién médulo 3 10

Proyecto para promover la

ciberseguridad 35 35
CALIFICACION MAXIMA 100

Mecanismos de
evaluacion

El participante debera enviar los productos de cada médulo, a través de la plataforma del
curso LearnDash, para su revisidn, retroalimentacion y evaluacion. Las participaciones en
foros deben estar relacionadas con el desarrollo de la linea de debate para ser consideradas
como validas. El curso se acreditard al menos con 80 puntos para obtener la constancia
correspondiente.

La valoracidon de productos la realizard al descargar el archivo enviado y comparar el
contenido con lo que marca la lista de cotejo para cada practica solicitada en el mdédulo
correspondiente. Cada producto tiene una puntuacidon maxima, en el caso de mddulos con
mas de un producto, se suman las puntuaciones y esa serd la que se anote en la plataforma
con las observaciones correspondientes.

Se deberan responder las Encuestas de Valoracion y de Necesidades del curso al finalizar los
modulos.

Bibliografia o fuentes
documentales

o www.microsoft.com
https://mx.norton.com/
https://www.ibm.com/mx-es
www.gob.mx
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e https://www.asociaciondeinternet.mx/estudios/asociacion

e https://revista.seguridad.unam.mx/numero-01/c%C3%B3digos-maliciosos
o https://www.unicef.org/media/48611/file

e http://ensech.edu.mx/pdf/maestria/libro6/TP6-5-4-Valles.pdf

e https://fdocuments.mx/document/las-aulas-el-futuro-de-google-search-el-futuro-de-las-
aulas-tendencias-emergentes.html|?page=1




